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koje odrzavaju, distribuiraju i kontroliSu programi nazvani SUBP - sistemi za
upravljanje bazama podataka (DBMS)

* Baze podataka Cuvaju razli¢ite informacije: korisnicke i sistemske

e Razliditi programi zahtijevaju razliCite informacije, a one se u danasnje doba
smijeStaju u bazama podataka (Active Directory, Win.Registry)

* Bezbjednost tih podataka u mnogome zavisi od primijenjenog SUBP

 Zbog toga za tim sistemima raste zanimanje kriminalne zajednice, a samim time i
potreba da se oni uCine bezbjednijim i sigurnijim.
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doprinose velikoj zainteresovanosti za bazama podataka.

Sve veéim koriséenjem Interneta, SUBP-ovi koji su tradicionalno bili smjesteni u
zatvorene mreze i iza zaStitnog zida, postaju sve otvoreniji prema udaljenim
korisnicima, a time i sve izlozeniji napadima.

Takode je postalo vrlo lako pribaviti programske pakete popularnih SUBP-ova, sto
zlonamjernim korisnicima omogucuje istrazivanje i pronalazenje sigurnosnih
propusta (programerskih rupa).




formiranje, koris¢enje i mijenjanje baze podataka.

Zasnovan je na nekom modelu podataka i mora da ima jezike pomocu kojih se
definise integritet baze i kojima se manipuliSe bazom tj. vrsi selekcija i izmjene u
njoj (upis, brisanje, modifikacija sadrzaja BP).

Posjeduje mehanizme za upravljanje transakcijama, rad u mrezi, zastitu od
unistenja, efikasno korisSc¢enje i zastitu od neovlasc¢enog pristupa
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Pouzdanost podataka i pri mogucim hardverskim i softverskim otkazima.
Pouzdano konkurentno koriséenje podataka od strane vise korisnika.
Logicka i fizicka nezavisnost programa od podataka.

Jednostavno komuniciranje sa bazom podataka pomodu jezika bliskih
korisniku tzv. “upitnih jezika”.




* RjecCnik baze podataka (katalog)
e Struktura baze podataka
* Pravila ouvanja integriteta
* Prava koriscenja...
2. Sistem za upravljanje skladistenjem podataka:
* Upravljanje baferima
e Upravljanje datotekama
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 (Odrzavanje Seme baze podataka
 Jezik baze podataka
 Jezik za opis podataka (Data Definition Language)
 Jezik za manipulaciju podataka (Data Manipulation Language)
4. Upravljanje transakcijama i oporavkom:
* Autonomnost,
 konzistentnost,
* |zolacija,

. Tra'|nost. 7



programskih propusta ili bezbjednosnih nedostataka unutar aplikacija povezanih
sa njima.

 lako SUBP-ovi Cesto ne podrzavaju bezbjednosne moguénosti tradicionalno
prisutne kod drugih sistema, ispravno postavljanje postojecih mogucnosti moze
mnogo podici sigurnosnu nivo

* Osnovni konfiguracioni propusti koji se javljaju kod baza podataka su:

1. Slaba zastita korisnickih naloga - SUBP nemaju mogucnosti kontrole lozinki
provjerama u rjecCniku i odredivanje roka valjanosti naloga
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priznata uloga administratora za bezbjednost baze podataka

3. Neprikladne metode nadzora - nadzoru SUBP-a cesto su pretpostavljeni
zahtjevi visokih performansi i Stednje disk prostora.

4. Neiskoristene mogucénosti zastite baza podataka — bezbjedonosni elementi
se obi¢no ugraduju u aplikacije a ne u SUBP. Postoje mnogi alati koji
omogucavaju pristup bazi podataka pomocu ODBC-a koji u potpunosti
zaobilazi bezbjednosne provjere ugradene u aplikacije.
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SUBP-a: putem naredbi # SQL GRANT , # SQL CREATE VIEW i # SQL REVOKE

Mehanizama za zastitu: podsema ili pogled.

Uvodenje privilegija koje se definiSu za svakog korisnika i svaki element
intenzionalnog opisa BP, a odnose se na dozvolu: — samo Citanja, — Citanja i
upisivanja, — Citanja i modifikovanja, — Citanja i brisanja sadrzaja BP. Privilegije se
unose u autorizacionu tabelu, koja sadrzi trojke (korisnik, element
intenzionalnog opisa, privilegija).




1. BACKUP (kopiranje BP)
2. RESTORE (restauracija BP)
3. JOURNAL (evidentiranje promjena BP)
4. FORWARD RECOVERY (azuriranje kopije baze podataka sa promjenama iz
JOURNAL-a)
5. ROLL BACK (vradanje nezavrsenih transakcija na pocetak)
* Kljuéni mehanizam je vodenje journal datoteke ( JOURNAL FILE ili TRANSACTION
LOG ). Tu se evidentiraju sve promjene izvrSene nad bazom podataka.
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* U oba slucaja korisniku se daju samo neophodna ovlaséenja, smanjuje se ranjiva
"povrsina" onemogucavanjem nepotrebnih funkcionalnosti, strogo se vrsi
autorizacija pristupa i pravljenih izmjena kod podataka, odvajaju se funkcionalni
blokovi, insistira se na enkripciji, itd.

* Razlika je u tome sto kod baza podataka svi ovi mehanizmi djeluju unutar samog
SUBP-a, a za to je potrebna programska podrska.

 Cinjenica da se SUBP nalazi iza firewalla ne ¢&ini ga apsolutno sigurnim od napada.
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SQL naredbi (SQL injection) je najcesdi.

* Nije direktni napad na SUBP vec je pokusaj promjene parametara koji se Salju
aplikaciji (Web) s namjerom mijenjanja SQL naredbe.

* Programski propusti ukljucuju i razne greske prekoracenja bafera koje mogu
zlonamjernim korisnicima omoguciti izvodenje napada zasnovanih na

uskradivanju resursa (DoS - Denial of Service) napada ili izvrSavanje programskog
koda sa kobnim posljedicama.
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Programski propusti kod SUBP

* SQL injection predstavlja trenutak kada se pristupa podacima u BP i kada korisnik
namjerno unosi sadrzaj koji ne odgovara ocekivanom kako bi izazvao nepravilan
rad baze podataka.

e QOva vrsta napada se moze izvrsiti na sljedece nacine:

1. Modifikacijom SQL upita (promjena odredenih stavki u upitu kako bi provjera
identiteta uvijek vraéala rezultat true)

2. Umetanje koda (postoje¢em upitu se pridodaje dodatni SQL upit)

3. Umetanje funkcijskih poziva (dodavanje odredenih funkcija u sam upit, koji onda
izvrSavaju funkcijske pozive operativnog sistema)

4. PrekoracCenje bafera - predstavlja napad koji slijedi poslije umetanja poziva
funkcije, gdje se prepisivanjem podatka u baferu omogucava da napadac

iokrene svo'| kod um'|esto Erocesmkoii treba da se izvrsi



2. Provjerom parametara koji se unose,
3. Upotrebom sigurnih, provjerenih funkcija,
4. Kontrola poruka o greskama.




Programski propusti kod SUBP

 Napad ugnjezdavanjem SQL naredbi najbolje se moze ilustrovati primjerom autorizacije na
Web stranici. Korisnik unosi svoje korisnicko ime i lozinku pomocu kojih se stvara SQL upit
za pretrazivanje tabele s korisnickim imenima i lozinkama. Ako se u tabeli pronadu
uneseno ime i lozinka, izvrsi se autorizacija.

* Problem kod ovakvog pristupa je sto se SQL upit stvara ulancCavanjem bez izuzimanja
jednostrukih  navodnika. Na primjer: SELECT * FROM WebKorisnici WHERE
Korisnickolme=‘Nikola' AND Lozinka='lozinkal'

* Napada¢ moze umjesto lozinke upisati niz slova i zavrsiti znakovni niz jednostrukim
navodnikom, dodati logicki izraz koji je uvijek istinit, te tako kao odgovor dobiti sve redove
tabele. SELECT * FROM WebKorisnici WHERE Korisnickolme=‘Nikola' AND Lozinka=' Aa'
OR 'A'="A’

* Sprjecavanje ugnjezdavanja SQL naredbi moze biti jednostavno ako se poznaje mehanizam
napada. Dva pristupa: provjera korisnickih unosa i koriS¢enje parametrizovanih upita.



primjena jedini su pravi nacin za uklanjanje ranjivosti BP.

1. Dodjeljivanje primjerenih ovlaséenja i dozvola pristupa:
 Korisnicima se dodeljuju minimalna potrebna ovlas¢enja prema tzv.
'Least privilege' nacelu.
 Treba voditi raCuna o ugradivanju opisanih ogranicenja direktno u SUBP,
a ne u klijentsku aplikaciju koja pristupa bazi podataka.

U cilju povecanja racunarske bezbjednosti, ne preporucuje se direktna
dodjela ovlaséenja pojedinim nalozima vec dodjeljivanje Uloga (Roles)

17



V4 V4

u skladu sa tradicionalnim metodama upravljanja korisnickim nalozima.

To podrazumijeva promjenu izvorno postavljenih lozinki, onemoguéenje
naloga poslije odredenog broja neuspesnih prijava, ogranicenje pristupa
podacima, onemogucenje neaktivnih naloga te upravljanje zivotnim
ciklusom korisnickih racuna.




postize upotrebom komunikacionog protokola SSL

drugi je nacCin primjena enkripcije na podatke u mirovanju data-at-rest
postoji i enkripcija datoteka (file-based) -ne stiti od napada kroz SUBP
Enkripcija na nivou programskog interfejsa (API)

Najslabiju podrsku imaju za tzv. 'Transparent' enkripciju.




elemenata zastite -ova je nadzor koji treba
njihovom primjenom.

. Pogresan je pristup nadzoru baziran na nacelu "sve ili nista".

. Pazljivo postavljen sistem nadzora omogucava ustede vremena i ne utice
znacajno na performanse nadziranog SUBP-a.

5. Kontrola pristupa tabelama

. najzanemarivaniji element zastite baza podataka zbog toga Sto je njena
implementacija slozena i zahtijeva saradnju sistemskog administratora i
razvojnog programera baze podataka.
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Modeli zastite baza podataka

e QOsim ugradenih sigurnosnih elemenata, u onemogucavanju napada na baze
podataka vaznu ulogu imaju i modeli njihove zastite:
1. Delegiranje odgovornosti

* Administratore baze podataka potrebno je zaduziti kako za poslove upravljanja
SUBP-a i obezbjedivanja zadovoljavajucih performansi, tako i za delegiranje
administracije bezbjednosnih poslova.

. Delegiranjem odgovornosti moze se pojedinim administratorima omoguditi
obavljanje radnih zadataka u okviru pojedinog odjeljenja kompanije, npr.
marketinskog ili finansijskog odjeljenja.

2. Smijestanje SUBP-a u unutrasnju mrezu

 SmijeStanjem SUBP u unutrasnju mrezu ogranicava se pristup samoj BP
Ako je baza nedostupna, onda je i sigurna od napada.

e Web server i BP trebaju biti smjesteni na odvojenim racunarima.




 Lokalnim i spolja vidljivim BP treba dodijeliti posebne servere.
4. Periodi¢na analiza promjena i sumnjivih situacija
 Koris¢enjem Unix komande "grep" ili Windows komande "find" mogucde
je pronaci lozinke zapisane u skriptama, tekstualnim datotekama,
porukama elektronske poste te Cak u log datotekama.
 Periodicno je potrebno pregledati naloge ne bi li se pronasli korisnici sa
nepotrebno visokim ovlas¢enjima ili ulogama.




. Neke od periodicnih analiza poZeljno je automatizovati tako da rezultate
dostavljaju elektronskom postom

. Primer primjene ove strategije je zapisivanje svakog dodjeljivanja uloge
administratora korisnicima kojima ta uloga inace ne pripada.

. U sludaju kada jedan od korisnika baze podataka treba dobiti otkaz, moze se
pokazati korisnim nadgledati njegov nalog odredeno vrijeme.

6. Primjena zakrpa i testiranje

* lako sve zakrpe uklanjaju ranjivosti treba ih oprezno primjenjivati zbog
mogucénosti unosenja novih pogreski u sistem.

 Jedino oruzje protiv takvih gresaka je prethodno ispitivanje.
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*  korisnicima je potrebno dodjeljivati samo neophodne ovlaséenja,

e posebnu painju potrebno je posvetiti upravljanju korisnickim nalozima i
lozinkama,

. ispravno primijenjene metode nadzora, periodicne analize i koriséenje zamki
mogu uveliko pomodi prilikom otkrivanja napada

 koriS¢enje enkripcije otezava pristup osjetljivim informacijama kako korisnickim
Siframa, tako i svim ostalim podacima smjestenim u bazi

*  Osnovni vid zastite je ogranicenje fizickog pristupa BP

. Koristiti Sifriranu komunikaciju (ssl/ssh, dvostruki kljucevi,. . . )

. Kroz poglede (views) korisniku dati ograniceni pristup bazi podataka

. Ovlas¢enjima se odreduje sto korisnik moze raditi sa podacima: READ/SELECT,
UPDATE, INSERT, DELETE
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